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电磁辐射作用于计算机主板的模拟及效应评估
∗
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(四川大学 电子信息学院,成都610064)

　　摘　要：　提出了一种电磁辐射(EMR)效应评估的方法：通过区域分解并且引入子域敏感因子,采用电场
强度的加权平均作为 E MR 效应评估的参考指标。以一款普通计算机主板作为研究对象,使用时域有限差分
法(FDT D)进行模拟计算,得到了 E MR 作用下计算机主板耦合的电磁场分布。基于该效应评估方法,比较了3
～12GHz 的平面电磁波在0°～90°入射时对计算机主板的效应。数值模拟结果表明：随着平面电磁波入射角
度的增加,EMR 对计算机主板的影响趋于减弱；E MR 频率的变化对效应没有显著影响。当 E MR 入射角度为
40°时,最高主板表面耦合的电场强度达到最大值；0°入射时,主板上平均电场强度达到最大值；随着入射 E MR
频率的升高,主板表面的最大电场强度趋于减弱。
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　　随着计算机在各领域的广泛使用,计算机产生的电磁辐射(EMR)和 E MR 对计算机的影响都成为了研究
热点。一方面,计算机产生的 E MR 携带了大量的信息,如果被高灵敏度的接收设备接收,通过数据分析处理
实现信息还原,可以重现计算机的屏幕显示,造成信息泄漏[1]。美国国家安全局(NS A )和国防部联合开发的
项目(TEMPES T )主要是研究计算机等电子设备信息泄漏的检测和防护[2]。另一方面,外界 E MR 也会影响
计算机等电子设备的正常工作,干扰信息的处理和传输[3]。高功率的 E MR 甚至可以造成计算机等电子设备
半导体器件的暂时或者永久失效,导致电子设备无法正常工作[4]。各类大功率的复杂电磁干扰或者电磁脉冲
都可以耦合到计算机主板,形成干扰电压和干扰电流,影响计算机的正常工作。因此,分析和模拟外界 E MR
作用下计算机主板上耦合的电磁场分布,比较不同条件 E MR 对计算机主板影响的情况,给出合适的 E MR 效
应评估,具有重要的研究价值。
　　计算机主板上元件繁多,电路复杂,各元件的结构、尺寸、特性等差异很大。在一些 E MR 作用于计算机的
研究中,往往对计算机主板进行过度简化[5],或者主要进行机箱屏蔽作用的研究[6]。另外一些实验研究主要分
析计算机主板产生的 E MR [7-8]。国外也有对屏蔽效应和辐射效应的相关研究[9-10]。时域有限差分法(FDT D)
是一种有效的数值计算方法,在许多电磁模拟仿真中得到应用[11-12]。本文对一款计算机通用主板进行建模,使
用 FDT D 模拟在不同频率和入射角度的时谐平面电磁波作用下,主板上耦合的电磁场分布。通过数值仿真计
算,寻找主板上耦合电磁场分布与外界 E MR 之间的相互关系,给出一种 E MR 效应评估的基本方法,为 E MR
影响计算机等电子设备的研究提供参考。
1　计算机主板的模型和仿真方法
　　本文以一款基于I nt el 芯片组的计算机通用主板作为研究对象。该主板支持478pi n 的 Penti u m I V 处理
器和533M Hz 前端总线,功能先进,性能可靠,具有很强的代表性。图1(a )为主板的照片,实际尺寸为244mm
×244mm。通过对计算机主板进行0.1mm 精度的光学扫描,确定各元器件的相对位置和尺寸。使用 Aut o-
CAD 软件对主板上的各元器件进行建模,得到计算机主板的几何模型如图1(b )所示。对主板上的各类元器
件进行分类处理,设置相应的电导率、相对介电常数和相对导磁率。例如,将金属材料的电导率定义为σmetal =
106S/m；塑料材料相对介电常数εr p=2.2。通过以上过程实现计算机主板简化模型的建立。
　　数值模拟采用 FDT D 算法,对计算机主板模型使用均匀网格划分,空间步长为Δs =Δx =Δy =Δz =0.625
mm。根据 FDT D 中 CFL 稳定条件的要求,在模拟计算中选取时间步长Δt =1.2ps [13]。因为主板表面的覆铜
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Fi g .1　Phot o and model of a gener al pur pose co mput er mot her boar d
图1　一款通用型计算机主板

板厚度 h≈0.02mm,远小于FDT D 网格尺寸Δs ,所以将覆铜板作为垂直于 z 方向的薄金属层进行计算。如果
覆铜板的电导率为σCu,在计算 xoy 平面内的电场 E x 时,对常规 FDT D 的算法进行修正以得到差分计算公式

E n+1
x (i +12,j ,k)=2εeff (i +1/2,j ,k)Δs -hσCuΔt

2εeff (i +1/2,j ,k)Δs +hσCuΔt E
n+1
x (i +12,j ,k)+　　　　

　　　　　　　　 2Δt
2εeff (i +1/2,j ,k)Δs +hσCuΔt (∇× H)x n+1/2

i+1/2,j ,k (1)
式中：εeff (i +1/2,j ,k)为该点的等效介电常数；(∇×H)x|n+1/2

i+1/2,j ,k为该点磁场强度旋度按照常规 FDT D 算法的
有限差分格式展开公式；类似地可以得到电场 E y 的差分格式计算公式。其他各电磁场量的计算公式与常规
FDT D 算法相同。
　　吸收边界条件选用占用内存少的 Liao 氏吸收边界条件。Liao 氏吸收边界是一种基于插值方法和波动方
程得到的吸收边界条件,可以方便地处理3维边界中的棱边和顶点[14-15]。在 x 方向上,Liao 氏吸收边界表示
为

Φ(x ,t +Δt )=∑N
j =1

(-1)j +1C j
NΦ[x -j cΔt ,t -(j -1)Δt ] (2)

式中：Φ表示沿 x 方向传播的电场或者磁场；系数 C j
N=N！/j ！(N—j )！；c 为真空中的光速；N 为吸收边界的

阶数。公式中涉及到的 t —(j —1)Δt 时刻的场值Φ需要额外存储,阶数 N 越高则需要存储前时刻的场值越
多。空间位置 x —j cΔt 上的场值Φ不位于网格节点上,需要通过 x 方向的插值计算得到。

Fi g .2　Si mul ati on syst e m
图2　模拟计算的系统结构

　　在 FDT D 仿真计算中,分别使用不同频率、
不同角度的时谐平面电磁波作为辐射计算机主板

的激励源,得到计算机主板耦合电磁场的分布,可
以对电磁辐射影响计算机主板作出效应评估。如
果使用高斯脉冲平面电磁波辐射计算机主板,还
可以获得主板上采样点处耦合电压随频率变化的

特性。在 FDT D 仿真计算中的系统结构如图2
所示,取主板正面的法向为 z 方向,设定入射角θ
为平面电磁波的波矢量 k 与 z 方向的夹角,主板
周围使用四阶 Liao 氏吸收边界,计算空间大小为
281mm×281mm×66mm。
2　计算结果分析及讨论
　　采用上述主板模型并使用 FDT D 方法进行外界电磁辐射对计算机主板影响的仿真,模拟计算主板前表面
耦合的电磁场。设置平面电磁波的频率 f =7.2GHz ,功率密度为1.33mW/m2,仿真计算当平面电磁波入射
角θ分别为0°,30°,60°和90°时,计算机主板耦合的电场分布,如图3(a )～(d )所示。图3的结果显示随着入射
角度θ的增加,主板耦合的电场强度不断下降。在θ=0°时,主板上 CP U 插槽附近、南桥芯片等位置的电场强
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度较高；而在θ=90°入射时,主板边缘的电场强度较高。根据图3的结果可以定性地评估电磁辐射对计算机主
板的影响程度,电磁场垂直入射比平行入射时影响更大。

Fi g .3　Coupl ed el ect ric fil ed on t he t op s urf ace of mot her boar d
图3　主板前表面耦合的电场分布

　　为了能够定量地评估电磁辐射对计算机主板的影响,使用统计学方法处理主板表面电场强度。按照网格
对主板前表面的电场强度顺序编号构成一个数据集合,通过统计方法处理获得电场强度的最大值、平均值、标
准方差、上四分位数等,从而可以进行定量的评估。电场强度模值的标准差 ESD表示为

ESD = 1
K -1∑

K

i =1
(|Ei |—|E|)2 (3)

式中：K 为计算机主板前表面FDT D 的 Yee 氏单元网格数目；|E|为平均电场强度模值；ESD表示电场强度分布
的离散性。设 QU 为上四分位数(即第75百分位数 P75),表示一个集合中有25%的元素大于该阈值,用于衡量
具有较高场强值元素的分布情况。因此,使用平均值、标准差和上四分位数可以在一定程度上评估耦合电场对
计算机主板的影响。
　　E MR 影响计算机主板,包括干扰数字信号的传输,造成 RAM 数据丢失,甚至高功率 E MR 会击穿或损伤
计算机主板的半导体器件,最终导致计算机无法正常工作。这些影响都属于概率性事件,与计算机工作状态、
器件的离散性、EMR 电场强度等多种因素相关。由于计算机主板元件众多,结构复杂,不同区域对电磁辐射敏
感程度不同,因此影响计算机正常工作的概率也不同。将计算机主板分割为 M 个子域,第 i 个子域Ωi 在电磁

辐射作用下耦合电场强度的平均值为|E|Ωi ,导致计算机不能正常工作的概率为 P i 。假设这些事件满足独立
概率分布规律,则计算机主板不能正常工作的概率

P =1-∏M
i =1

(1-P i ) (4)
　　在计算机主板耦合电场强度较低的条件下,得到第i 个子域导致计算机不能正常工作的概率 P i ≪1。由于
主板上干扰电压幅度与电场强度成线性关系,当干扰强度低并且子域划分足够小时 P i 与该子域内的电场强度

平均值近似为线性关系,简化(4)式为
P =∑M

i =1
P i =∑M

i =1
F i |E|Ωi (5)
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式中：F i 是子域Ωi 的概率因子。即使当计算机主板耦合的电场强度较高时,也可以使用(5)式作为概率 P 上
限的参考值。如果使用概率因子的平均值进行归一化,可以将(5)式改写为

P = F∑M
i =1

F i

F
1
K i∑

Ki

j =1
|Ej |= F∑M

i =1
S i

K i∑
Ki

j =1
|Ej |= F|E| (6)

式中：F 为平均概率因子；K i 为子域Ωi 的 Yee 氏网格数目；S i =F i/F 为子域Ωi 的敏感因子。根据(6)式重新
定义适合于评估 E MR 效应的平均电场强度

|E|=∑M
i =1

S i

K i∑
Ki

j =1
|Ej | (7)

　　显然,如果分割的区域数 M 越大,就可以更准确地进行电磁辐射效应评估；子域敏感因子 S 需要通过实验
进行标定。本文初步将计算机主板分为81个子域,根据计算机主板上 CP U 、RAM 、南桥和北桥区等区域设定
子域敏感因子。通过(7)式计算平均电场强度,并据此评估 E MR 对计算机主板等电子设备的影响。
　　当 f =7.2GHz 的平面电磁波辐射,入射角θ从0°到90°变化时,主板电场强度模拟计算的结果如表1所
示。当平面电磁波入射角度为θ=40°时,电场强度的最大值达到61.55V/m。如果考虑电场强度的平均值和
上四分位数,则在θ=0°时(垂直入射的情况下)出现最强的耦合电场。根据(7)式计算的平均电场强度显示,在
θ=10°时出现最强的耦合电场。

表1　平面电磁波( f =7.2GHz )以不同角度辐射时的主板电场强度
Table 1　Electri c fiel d on motherboard caused by EMR at 7.2GHz with different i nci dent angle

θ 0° 10° 20° 30° 40° 50° 60° 70° 80° 90°
max 56.15 60.66 58.32 56.06 61.55 52.38 53.85 40.49 24.84 19.98
mean 1.341 1.312 1.251 1.239 1.155 1.032 0.9795 0.8703 0.7376 0.6392

|E|/(V ·m —1) ESD 1.698 1.674 1.669 1.620 1.533 1.322 1.194 0.9824 0.8089 0.7253
QU 1.435 1.420 1.350 1.378 1.304 1.202 1.172 1.102 0.9910 0.8778

mean ∗ 2.886 2.938 2.686 2.510 2.273 2.065 2.024 1.531 1.091 0.790
　　其中 mean ∗为根据(7)式计算的平均电场强度。
　　表2中给出了计算机主板电场强度与 E MR 频率的关系。当平面波的入射角度固定为θ=0°时,得到的模
拟计算结果。电场强度最大值出现在 f =3.6GHz ,平均电场强度的最大值出现在 f =10.8GHz ,而根据式计
算平均电场强度的最大值出现在 f =8.4GHz 。

表2　平面电磁波(θ=0°)以不同频率辐射时的主板电场强度
Table 2　Electri c fiel d on motherboard caused by EMR with 0°i nci dent angle at different frequency

f/GHz 3.6 4.8 6.0 7.2 8.4 9.6 10.8 12.0
max 81.58 48.88 45.23 56.15 49.95 65.23 38.31 34.60
mean 1.143 1.123 1.148 1.341 1.343 1.415 1.513 1.436

|E|/(V ·m —1) ESD 1.709 1.598 1.385 1.698 1.671 1.615 1.575 1.377
QU 1.256 1.222 1.284 1.435 1.455 1.575 1.712 1.658

mean ∗ 2.741 1.922 2.624 2.886 3.046 2.980 2.851 2.759
　　其中 mean ∗为根据(7)式计算的平均电场强度。
　　为了更好地分析、比较模拟计算结果,将表1和表2的数据绘制成图,如图4(a )(b )所示。计算结果显示：
(1)随着 E MR 入射角度θ的增加,耦合的电场强度趋于下降,电场强度分布的离散性趋于减小。当θ=0°时,
平均电场强度达到最大值；当θ=40°时,电场强度达到最大值。(2)在模拟的频率范围内,当 f =3.6GHz 时,
电场强度出现最大值；当 f =9GHz 左右时,根据(7)式计算的平均场强出现最大值。因此,如果考虑 E MR 的
击穿作用,则在θ=40°和 f =3.6GHz 时,EMR 达到最强的效应；如果考虑 E MR 的信号干扰作用,则在θ=0°
和 f =9GHz 附近时,EMR 具有最强的效应。
　　如果采用 Gauss 脉冲平面波入射,可以获得计算机主板宽频谱的响应。通过设定采样点可以获得耦合电
压幅度的频域特征。由于计算机主板结构的复杂性,模拟结果显示在一些频率点出现了谐振现象,很难预计主
板上某个特定点耦合电压对频率响应的特征。因此,对 E MR 效应的评估要借助使用统计模型和概率模型来
实现[16-17]。
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Fi g .4　Si mul ati on r es ul t s of coupl ed el ect ric fi el d
图4　电场强度模拟计算结果

3　结论与展望
　　本文建立了一款计算机主板的模型,并使用 FDT D 方法模拟计算了 E MR 作用下主板耦合电场的分布,比
较了不同入射角度和不同频率的 E MR 在主板上耦合电场强度的情况。根据本文提出的 E MR 效应评估方法,
给出了具有最强效应的 E MR 的条件：入射角度θ为接近0°入射的情况,频率 f 为3.6GHz 或者9GHz 左右。
　　在今后的工作中,需要对计算机主板模型进行改进。使用更精细的网格,添加电源线、数据线、风扇等附
件,使计算机主板模型与真实工作的计算机主板更为接近。本文所进行的模拟仿真中,主要考虑主板上的无源
器件,对有源器件进行了简化处理。在实际应用中,EMR 在计算机主板上耦合电磁场分布的效应,与多种随机
因素相关。如果要对 E MR 影响计算机主板做出效应评估,需要综合考虑入射角度、频率、主板结构、工作状态
等多种因素,给出一个概率性的效应评估描述。
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Si mul ati on and effect eval uati on of el ectromagneti c
radi ati on on computer motherboard

LI U Chang-j un ,　HU AN G Ka-ma ,　YAN Li-pi ng ,　P U Tian-le ,　Z HAN G Wen-f u
(Col l e ge o f El ect r oni cs Sci ence and I n f or mati on Engi neeri ng ,Si chuan Uni ver si t y ,Cheng du 610064,Chi na)

　　Abstract ：　An elect r o magnetic r adiati on (E MR)eff ect eval uati on met hod is pr esent ed i n t his paper .The ef f ect is r anked by
t he wei g ht ed aver age of t he coupl ed el ect ric fi el d wit h do mai n deco mpositi on and s ubdo mai n sensiti ve f act or s .Mean whil e ,a f acili-
t at ed el ect r o magnetic model of a gener al pur pose co mput er mot her boar d is built .Nu merical si mulati on based on t he Fi nit e-Dif f er-
ence Ti me-Do mai n (FDT D)met hod is perf or med and t he coupl ed el ect r o magnetic fi el d of t he mot her boar d is achieved .E MR wit h
i nci dent angl e f r o m 0°t o 90°at f r equency f r o m 3GHz t o 12GHz is si mulat ed and t heir ef f ect s ar e co mpar ed based on t he devel-
oped eval uati on met hod .Nu merical r es ult s s ho w t hat ：(a )The lar ger t he E MR i nci dent angl e is ,t he weaker t he E MR eff ect is .
The maxi mu m wei g ht ed aver age of el ect ric fi el d is obt ai ned when t he i nci dent angl e is 10°.(b )The E MR eff ect on mot her boar d is
not obvi ousl y dependent on it s f r equency .(c )The maxi mu m coupl ed el ect ric fi el d on t he mot her boar d is obt ai ned when t he E MR
i nci dent angl e is 40°.A hi gher E MR f r equency l eads t o a weaker maxi mu m coupl ed el ect ric fi el d on t he mot her boar d .
　　Key words ：　E MC；　Elect r o magnetic coupli ng ；　Co mput er mot her boar d ；　Elect r o magnetic r adiati on ；　Eval uati on ；　Nu-
merical si mulati on
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